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COMMENT EVITER DE SE FAIRE
DESHABILLER PAR GOOGLE & C°?

Vous n'avez pas envie que Google & Co connaissent le prénom de votre chat,
vos préférences sexuelles ou le type de plante verte que vous affectionnez
particulierement ? Vous ne voulez pas qu'ils se fassent du fric sur votre dos ? Alors
ces conseils sont pour vous. Loin de pouvoir vous rendre totalement invisible sur le
net, voici quelques trucs et astuces pour limiter l'acces a votre vie privée.

Comment limiter mes
traces sur Google ?

Aprés la page d’accueil, cliquez sur le menu qui se
trouve a coté de « Mon activité ».

MAITRISER VOS DONNEES
Vous pouvez limiter la collecte de vos données person-
nelles par Google : dans le menu, cliquez sur Commandes
relatives a lactivité. Vous pourrez désactiver six éléments :
o Lactivité sur le web et les applications utilisées
o Lhistorique des positions
o Les informations provenant de vos appareils (smart-
phones, tablettes, ordinateurs)
Lactivité vocale et audio
o Les vidéos regardées sur YouTube ainsi que votre his-
torique des recherches sur la plateforme

DESACTIVER LA PUBLICITE PERSONNALISEE
Google utilise vos données a des fins publicitaires mais
vous pouvez diminuer le nombre de données que vous
livrez au moteur de recherche en refusant de recevoir des
publicités personnalisées. Vous pouvez limiter la collecte
de ces données en cliquant dans le menu sur Autres acti-
vités Google puis sur Parametres des annonces et 13, vous
pourrez désactiver loption.

Vous pouvez effacer (partiellement ou complétement)
les données personnelles archivées par Google. Dans le
menu, cliquez sur Supprimer des activités.

CONSULTER VOS DONNEES

Vous pouvez consulter les données collectées par Goo-
gle en vous rendant sur myactivity.google.com. Il vous
suffira de vous connecter a votre compte Google. Vous y
trouverez le type d'appareil avec lequel vous vous connec-
tez, le type de navigateur, les applis et les sites consultés,
les données issues de Google Maps, vos recherches sur
Google mais aussi sur YouTube, les applications que vous
utilisez avec votre téléphone...

Pour consulter 'historique de vos trajets, cliquez sur le
menu et sur Autre activité Google puis sur Historique des
positions. Vous pourrez découvrir jour par jour, la carte
des trajets que vous avez empruntés ainsi que les com-
merces qui se trouvaient sur votre chemin. Si « aucun
lieu visité » est affiché, cela signifie que la localisation par
Google était déja désactivée.

Comment limiter mes
traces sur Internet ?

COOKIES

Supprimez les cookies de votre navigateur web (Chrome, internet
explorer, Mozilla Firefox). Tous les navigateurs vous permettent
de configurer le blocage des cookies. Cela peut rendre la naviga-
tion moins aisée, voire rendre impossible l'accessibilité a certaines
fonctions des sites. Attention, il est conseillé de naccepter que les
cookies des sites web dont vous autorisez qu’ils collectent vos infor-
mations de navigation.

HISTORIQUE ET FICHIERS EN CACHE

Supprimez votre historique de recherche via votre navigateur web.
Il est possible d’activer par défaut « Effacer I'historique de naviga-
tion en quittant le navigateur ».

NAVIGATION PRIVEE

Cette option a activer sur votre navigateur web (Chrome, internet
explorer, Mozilla Firefox) permet déviter la collecte de vos données
de navigation. Par exemple pour Mozilla, cliquez sur le « menu »
puis sur « nouvelle fenétre de navigation privée ».

CRYPTAGE DES DONNEES

Il existe des logiciels gratuits qui permettent de crypter vos données
mais aussi de protéger votre anonymat sur la toile. Exemple : le
réseau Thor qui brouille votre adresse IP et crypte vos données ou
AxCrypt.

ADRESSES MAILS

Disposez d'au moins deux adresses mail : une que vous utilisez a des
fins de loisirs (concours, inscription a des forums de discussion, a
des sites de rencontre...) et une autre a des fins plus personnelles
(factures, achats en ligne...). Changez réguliérement de mot de
passe. Attention les boites mails gratuites permettent en contrepar-
tie aux sociétés qui les gérent d'accéder au contenu et d'adapter ainsi
loffre publicitaire. Supprimer réguliérement vos mails (ainsi que le
dossier éléments supprimés) afin de limiter vos traces.

MOTEURS DE RECHERCHE

Ils gardent une trace de toutes les recherches que vous effectuez. Uti-
lisez des moteurs de recherche alternatifs & Google qui ne collectent
pas vos données personnelles : Start page, duckduckgo

ADRESSE IP

Des serveurs proxy vous permettent de masquer l'adresse IP, le n°
d’identification de votre appareil, lorsque vous consultez un site.
Vous pouvez utiliser par exemple le serveur proxy www.proxify.com



SURFEZ

COUVERTS!

Comment limiter mes
traces sur Facebook ?

MAITRISER VOS DONNEES

A partir de votre compte Facebook, accédez a vos

parametres. Vous pourrez gérer :

- La confidentialité de votre compte : qui peut voir
quoi sur votre journal, qui peut vous identifier.

- La localisation : désactivez la localisation, sup-
primez votre historique en cliquant sur loption.

- La reconnaissance faciale si vous ne souhaitez
pas étre reconnu dans les photos et/ou vidéos.

- Les applications qui transmettent des informa-
tions a Facebook et le cas échéant supprimer
celles que vous n'utilisez plus.

- Les jeux : supprimer ceux que vous n'utilisez
plus et de maniére générale, évitez d'utiliser les
jeux sur Facebook qui sont de grands collecteurs
de données personnelles (acces a votre profil,
photo de couverture, genre, nom et prénom...).

- Les publicités : vous pourrez désactiver toutes
les options concernant les publicités notamment
I'usage de certaines de vos données personnelles
(centres d’intéréts, situation amoureuse, em-
ployeur, fonction, scolarité) par les annonceurs.

CONSULTER VOS DONNEES

ET LES TELECHARGER

« Parametres généraux » -> « Vos informations
personnelles » pour la version PC ou « Vos infor-
mations Facebook » -> « Accéder a vos informa-
tions » pour la version smartphone. Vous pouvez
également les télécharger. Vous recevrez un mail
avec un dossier qui contient toutes les informa-
tions que Facebook possede sur vous. Ce qui est
intéressant dans cette démarche, cest la prise de
conscience de la quantité de données que nous
laissons derriére nous qui nous poussera peut-étre
a mieux les protéger.

Conseils BONUS

DESACTIVER LES APPLIS EN ARRIERE-PLAN

SUR VOTRE SMARTPHONE

Celles-ci continuent a collecter des données alors que vous nétes pas en
train de les utiliser.

SUPPRIMEZ LES APPLICATIONS

QUE VOUS N’UTILISEZ PLUS

Ce nest pas parce que vous supprimez les raccourcis de vos applis qui
se trouvent sur votre écran d’accueil que votre compte lest également.
A partir de l'appli, demandez la suppression de votre compte et le cas
échéant, a la firme de supprimer vos données personnelles.

DONNEES DE LOCALISATION

Désactivez ces données a partir des parametres de votre téléphone. Désactivez
le bouton de géolocalisation, le wifi, le Bluetooth, les données mobiles quand
vous nen navez pas besoin.

CONNECTION VIA LE BOUTON FACEBOOK

Evitez de vous connecter a vos applications via le bouton Facebook. Il est
préférable que vous encodiez a chaque connexion vos identifiants et mot
de passe.

De maniére générale, déconnectez-vous de chaque session lorsque vous
étes par exemple sur un site de commerce ou si vous allez sur Facebook.
Noubliez pas que vous avez une responsabilité envers vos amis : méme
si vous vous fichez que lon collecte des éléments sur vous, via votre
profil on pourra accéder a des informations concernant vos proches : par
exemple, lorsque vous acceptez qu’une appli ait acces a votre répertoire
téléphonique, cela donne accés au n° de téléphone de personnes qui ne
sont peut-étre pas d'accord de figurer dans une base de données.

Si tous ces conseils vous donnent le tournis, vous pouvez adopter une
solution plus radicale, vous pouvez toujours exploser votre smartphone

sur le sol | Mais si vous tenez malgré tout a votre téléphone mobile...
venez a nos Cryptopartys avec vos écrans et on vous livrera quelques
astuces, promis ! - Infos en page 24

Claudia Benedetto
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